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Introduction

Vladimir Volkoff, dans son roman d’espionnage publié en 1982 « Le Montage »%, montrait les
mécanismes d’influence et de désinformation de I’'URSS, par une utilisation habile de I'intelligentsia
parisienne. Cette action de désinformation s’articulait autour d’un éditeur travaillant a Paris pour les
soviétiques, dont I'objectif était de publier des auteurs subtilement favorables a I'URSS ou critiques a
I’égard de la France dans le but d’affaiblir le pays. Si 'agent littéraire était une piéce importante de
I'influence soviétique, il n’était pas pour autant au fait de tous les plans des opérations d’influence,

méme pour celles ou il devait apporter une contribution.

Les crises actuelles font intervenir des stratégies de guerres hybrides qui interviennent dans
une multitude de champs (diplomatique, économique, militaire et notamment celui des perceptions),
en mélant des aspects de guerres réguliéres et de modes d’actions irréguliers ou I'information joue un
role tres important. Le parallele avec le « montage » de Volkoff est pertinent et la stratégie qu’il
énoncait semble se reproduire en tenant compte, aujourd’hui, de I'apport déterminant des nouvelles
technologies. En effet, dans nos sociétés dites de I'information, le domaine des perceptions devient un
enjeu vital et un champ de confrontation pendant la crise, mais également en amont afin de préparer
cette crise ou de la contenir voire de la prévenir. C'est ainsi qu’apparait la notion de guerre de

I'information, qui fait partie intégrante de I'influence.

L’OTAN accuse régulierement la Russie de mener des guerres hybrides, mais elle est tout aussi
désignée dans le domaine de la guerre de I'information, les deux types de guerre étant intimement
liés. Alors que la présidence de Boris Eltsine avait conduit a un effondrement notable de capacités
russes, en parallele d’une relative transition démocratique, son successeur, Vladimir Poutine, a depuis
cherché réaffirmer la puissance russe tant sur la scéne intérieure qu’extérieure. Pour cela, il s’est
appuyé sur une stratégie de maximisation des effets potentiels tant militaires que cognitifs grace au

domaine de I'information et a I'arrivée des nouvelles technologies.

La stratégie d’un pays ne repose pas uniquement sur des moyens diplomatiques et militaires.
Elle repose sur d’autres capacités, notamment en matiere d’influence. La Russie s’est, dans une
tradition soviétique, immiscée de fagon ostentatoire dans le domaine de I'information. Comment se
traduit alors cette guerre de l'information russe aujourd’hui dans son fonctionnement et son

organisation ? Est-ce que cette stratégie est efficace ? Et si elle I'est, quelles possibilités restent

2 Le Montage ; Vladimir Volkoff ; Editions Julliard ; 1982
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offertes dans des opérations d’influence pour les démocraties occidentales afin de lutter également

dans le champ des perceptions et contrer la propagande russe ?

Se sentant dans un état de conflit permanent et en paralléle d’un renforcement des capacités
purement militaires, la Russie vise a affaiblir la volonté et la capacité de I'adversaire en employant des
moyens modernes dans le domaine cognitif, contre lesquels les pays occidentaux se doivent de réagir

dans les limites démocratiques.

Dans une premiere partie, il sera montré que la Russie, n’est pas la premiére a intégrer la
guerre de l'information (Gl), mais qu’elle sait habilement l'utiliser pour satisfaire ses objectifs en
direction des centres de gravité adverses. Toutefois, il se dégagera dans un second temps que ce qui
distingue la Russie des autres pays en matiére de Gl est le caractére aussi efficace qu’agressif dans
I'application de cette guerre, avec la problématique de sa pérennité a partir du moment ou elle est
révélée. Déstabilisatrice a différents degrés pour les pays occidentaux, la Gl russe se doit alors d’étre
contrée par les pays occidentaux en agissant tant sur le plan politique que cognitif vis-a-vis des

populations.

Une des principales difficultés réside dans la nature méme de I'information qui n’est jamais
neutre. De fait, il faut constamment vérifier les annonces par le croisement de sources différentes, ce
qui explique une bibliographie relativement conséquente. De plus, si la société de I'information
conduit a un afflux de données, les techniques actuelles peuvent permettre de dégager du sens de ce
flot. C’est ce qui sera fait avec une analyse automatique de plus de 3000 Tweets, dont des explications

exhaustives sont fournies en annexes.
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Conclusion

La Russie se sent menacée a cause de son analyse de la posture otanienne mais surtout a cause
des révolutions colorées qui se déroulérent contre ses intéréts dans les pays limitrophes. Pour
continuer a influer a sa périphérie et dans les zones grises, la Russie pratique la guerre hybride, et, a
ce titre, pratique la guerre de l'information (Gl) pour que le niveau de tension passe ou reste en
dessous d’un certain seuil qui déclencherait des ripostes de la communauté internationale. De plus, en
prévention des crises, la Russie cherche, par la Gl, a prévenir des risques en réduisant la liberté d’action
des pays qui pourraient s’opposer a ses intéréts. Vladimir Poutine a compris 'importance des médias
dans cette optique et a repris en main la communication officielle sur les scenes intérieure et
internationale. Cette étude a ainsi mis en exergue la stratégie russe en matiere de diffusion de
I'information dans le but de réduire la volonté de I'adversaire et de suffisamment le diviser pour qu'’il
ne puisse pas réagir la ol ses intéréts ne sont pas vitaux. De ce fait, elle cherche avant tout a ne pas
perdre les territoires qu’elle estime comme siens et a se réaffirmer comme une des grandes puissances

inévitables.

Son rayonnement informationnel n’est pas seulement contenu a la Russie ou aux pays
limitrophes. Aujourd’hui, il trouve un écho dans les sociétés occidentales avec, de maniére
« traditionnelle » les partis politiques. Mais, a présent, les moyens modernes de communication
permettent a la Russie d’étendre son ciblage a I'ensemble de la population. Sans nécessairement
chercher a convaincre tout ou partie d’un pays, une telle politique a plus pour objectif de produire du
bruit informationnel pour créer des biais cognitifs et ainsi un sentiment de confusion. Il reste qu’une
partie des populations étrangeres, se sentant en général marginalisée ou abusée par leurs dirigeants,
se retrouve dans les propos de Russia today ou de Sputnik, attirée par le positionnement alternatif de

ces médias russes.

Face a cela, la réponse doit étre européenne et non otanienne, compte tenu de I'aspect
militaire de I'alliance qui conforterait la Russie dans son sentiment de menace et qui lui donnerait un
moyen |légitime de riposte ouvrant la voie a davantage de tensions. Cette réponse européenne peut

se faire sous deux aspects :

- L'unsur le plan politique dans le but de définir une stratégie commune face a la Russie et par
conséquent de rester uni malgré les déstabilisations russes.

- L'autre, plus sensible et, de fait, plus difficile a instaurer dans les démocraties, est de limiter la
propagande et les biais cognitifs développés par la Russie a destination des populations sans

tomber dans un discours de contre-propagande qui pourrait créer I'effet inverse.
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Conclusion

Dans les deux cas, des pistes sont possibles. Tout d’abord, une meilleure réactivité des
instances européennes en lien avec de plus grandes capacités de planification dans le domaine de la
Gl est essentielle. Il faut également marginaliser les informations russes par une redéfinition des régles
de débats démocratiques, tout en exigeant plus de transparence, a la fois des autorités européennes

et des médias russes ou apparentés.

La guerre de I'information n’est bien évidemment pas I'apanage de la Russie ou des seuls Etats.
A titre d’exemples, il faut noter, entre autres, les opérations de communication menées par des
groupes rebelles ou terroristes qui cherchent a faire de leurs recrues des combattants médiatiques et
celles plus particulieres de Daesh destinées a la population irakienne avant la prise d’une ville comme
Mossoul en 20147%. Il conviendrait alors de définir rapidement une stratégie globale et
interministérielle dans le champ des perceptions, afin que la victoire militaire soit également une

victoire politique.

1 https://www.foreignaffairs.com/articles/middle-east/digital-counterinsu, Digital counterinsurgency, Jared
Cohen, Foreign policy, Nov/Dec 2015
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Annexe 1 : Algorithme de vectorisation
de tweets d’'un compte Twitter

L'objectif de I'algorithme est de pouvoir analyser de maniére automatique une série de tweets afin de
dégager du sens et une stratégie de communication. Le but est donc de voir quelles sont les
associations de mots, et par conséquent d’idées, les plus employées en fonction des circonstances ou

celles plus routinieres destinées a progressivement faire d’'un message, une vérité.

Pour ce faire, cette analyse passe par une vectorisation des données selon des thémes souhaités. De
cette vectorisation, il peut alors en étre déduit des tendances dans les informations issues de la série

de tweets. Pour donner du sens, il faudra, a la fin, disposer d’une visualisation pertinente et exhaustive.

Al.1. Etape 1:Récupération des tweets

Plusieurs méthodes sont possibles :
- Utiliser la recherche avancée de Twitter. Le probléme pourra alors étre de devoir travailler les
résultats bruts afin qu’ils puissent étre exploitable dans un algorithme.
- Utiliser un crawler :
En langage informatique Python, il est facile d’utiliser I’API de Twitter avec le module
« tweepy ». Un exemple de programme est disponible sur Gitbub : tweet-crawler.py

(https://gist.github.com/alexdeloy/fdb36ad251f70855d5d6)

- Utiliser le site internet « All my tweets » (https://www.allmytweets.net/connect.php).

Méthode qui a été employée dans le cadre de ce mémoire.

Nota : La limite des tweets pouvant étre extrait est fixée par Twitter aux 3200 derniers tweets du

compte Twitter étudié.

Al1.2. Etape 2: Algorithme

Pour étudier et analyser les mots utilisés par un compte Twitter, il va s’agir dans un premier temps de
définir un dictionnaire qui regroupera les thémes souhaités. Dit autrement, ce dictionnaire regroupera
plusieurs mots clefs, regroupés par thématique (ex: ISIS, ISIL, El et Daesh seront des mots clefs du
theme sur I'Etat islamique ; Turquie, Turc et Ankara constitueront des mots clefs relatifs au theme sur
la Turquie).
Puis dans un second temps, il s’agira de convertir du texte en chiffres. Le principe sera binaire :

- Siun des mots du théme est dans le tweet, la valeur correspondante sera 1, quelque que soit

la fréquence du mot (I'objectif étant d’identifier les combinaisons de mots associées).
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- Siaucun mot du theme n’est présent, alors la valeur correspondant sera 0.

Concrétement, chaque théme sera défini par une série de mots clefs, appelés également chaines de
caracteres. L'algorithme va tester, pour chaque théme, toutes ces chaines et vérifier leur présence. Il
ne suffit que de la présence que d’une chaine de caractéres d’un théme pour valider la présence du

théme.

Le but étant d’identifier les liens entre les thémes, chaque theme va définir une dimension de I'espace

vectoriel. Les tweets seront représentés dans cet espace vectoriel par un vecteur.

Pour fixer les idées, a titre d’exemple dans un espace de 2 dimensions, avec donc 2 theémes, les tweets
peuvent étre représentés de 3 manieres :

- Fléche bleue :

Théme n®2
0 Theme 1 présent, theme 2 absent
0 Est codé sous forme de vecteur [1, 0] 1
- Fléche rouge:
0 Theme 1 absent, théme 2 présent
0 Est codé sous forme de vecteur [0, 1]
- Fléche verte : Théme n°1
0 Théme 1 et théme 2 présents >

1
O Est codé sous forme de vecteur [1, 1]
L'algorithme rédigé infra, est congu pour un espace vectoriel de dimension comprise entre 1 et 5. En
effet, si la dimension (c’est-a-dire le nombre de thémes) est noté n, alors le nombre de combinaisons
de thémes possibles est 2™. De ce fait, pour que les résultats puissent rester analysables, I'algorithme

est limité a 5 themes (soit un total de 32 combinaisons).
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Données de tweets

Recherche des mots clefs . Extraction des mots suivants
o - . Extraction de la date
définis par le dictionnaire les hashtags

A

Tweets vectorisés

Syntheése par jour Synthése par combinaisons possibles

L

Création de fichiers exploitables sous Excel pour la visualisation

Résultats par jour et en cumulant les

Résultats par jour et par combinaison e
combinaisons

A1.3. Etape 3:Résultats et analyse

A1.3.1. Résultats de I'algorithme
L'algorithme fournit 2 fichiers .csv et un fichier .txt :
- Lefichier « Uniquelour.csv » est chargé de compiler par jour, le nombre de tweets intégrants
exactement les thémes requis (ni plus, ni moins).
- Lefichier « Cumullour.csv » est chargé de compiler par jour, le nombre de tweets dans lesquels
les themes requis sont présents.
- Le fichier .txt est une archive des tweets dans lesquels sont ajoutés en fin de ligne, les mots

clefs suivants les hashtags dans le statut de Twitter, ainsi que le vecteur issu de la vectorisation.

Nota : Les 2 fichiers .csv doivent faire I'objet d’une rapide mise en forme sous Excel en utilisant le menu
« Données » puis I'outil « Convertir » en indiquant que le type de séparateur est la virgule «, ». Il est
également conseillé de « Renvoyer a la ligne » la ligne 4 d’Excel pour mieux identifier les modifications

entre 2 colonnes en termes de themes requis.

A1.3.2. Limites de I'algorithme

L'algorithme cherche la présence de mots cités dans le dictionnaire définis. Il ne tient pas compte du

sens de la phrase. Par exemple, en admettant que I’on souhaite vectoriser des tweets en fonction de

mots clefs comme « Turquie », « Daesh » et « Trafic », le résultat sera le méme dans les 2 cas suivants :
- La Turquie est impliquée dans un trafic de pétrole avec Daesh

- La Turquie nie son implication dans un trafic de pétrole avec Daesh

La guerre de I'information dans la grande stratégie russe Page 49



Annexe 1 : Algorithme de vectorisation de tweets d’un compte Twitter

Toutefois, on peut considérer que :

- Dans nos sociétés actuelles, I'association de mots est parfois plus aussi importante que le sens
de la phrase. En effet, en matiére de communication, nommer quelque chose, c’est le faire
exister. Par ailleurs, nier un fait peut conduire a un effet complétement opposé (effet dit
« Streisand »).

- Sl est prouvé qu’un fait est faux, alors cela devrait conduire rapidement a un arrét de la

campagne de déstabilisation dans la sphere médiatique.

En outre, une des limites peut aussi étre due aux termes employés pour caractériser un objet ou une
fonction. Par exemple, pour caractériser la Turquie, il faut étre suffisamment exhaustif en prenant en
compte les adjectifs liés a la Turquie, mais également le nom de son président (Erdogan) car dans le
cadre de cette analyse, les attaques informationnelles qui visaient la Turquie, ont eu tendance par la

suite a se focaliser sur son président.

Enfin, les images ne sont pas analysées, ce qui peut étre problématique pour des sites d’'information

qui utilisent tres largement les infographies.
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Procédures et recommandations :

- Le code ci-dessous est adapté en fonction du formatage des données récupérées. Il doit étre
adapté en fonction du moyen utilisé pour recueillir les tweets.

- Le fichier de données brutes doit étre dans le méme dossier que ce fichier Python. Il faut
toutefois indiquer dans le fichier ci-dessous, le nom du fichier de données, entre des
guillemets, juste apres la variable nommeée « adresse_fichier » (ex : dans le code ci-dessous, le
fichier de données est RT_FR.txt).

- Les thémes sont définis dans la variable « dico ». « dico » est une liste. Chaque théme est une
sous-liste de « dico ». Les mots équivalents du theme doivent étre inscrits entre guillemets.

- Les accents en langage Python sont a éviter. De fait, il est conseillé de faire en sorte de les
éliminer et de traiter la vectorisation a partir de mots clefs sans accent.

- Lesrésultats apparaitront dans le méme dossier, sous forme de 2 fichiers .csv (exploitable avec
Excel) et d’un fichier .txt.

- Certains pourront noter que le code n’est pas optimisé et que d’autres fonctions de Python

auraient pu étre utilisées (notamment via le module de regular expression « re »).

# -*- coding: utf-8 -*-

# Modules nécessaires importés
import numpy as np

import csv

from copy import deepcopy

HHHHH R R R R R R R R R A R R R R AR
DICTIONNAIRE = Liste de mots clefs répartis par théeme
Ci desssous, le dictionnaire est une liste composée de 4 sous-listes
Attention aux accents. Faire un "replace” (ex: '"pétrole" remplacé par
"petrole™)
Nota: le code ci-dessous permet certaines simplification (ex: terrorisme
et terroriste ayant la méme racine, on peut simplifier en ne cherchant
que le mot "‘terroris”
HHH R R R R R R R R R R A R R R R R R
dico = [["turquie', "turc', "turque', "erdogan', "ankara'],
["'su-24", "su24'™, "avion russe'", "pilote russe", "su russe'],
[['daesh™, "#isis"™, "#eil', "terroris’, "etat islamique”,
"etatislamique', "'djihad"],
['petrole™, "petrolier', "trafic'", ''contrebande']]

HHHFHFHEHHR
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HHHH R AR R R R R R R R R R A R R R A R R R R
# DONNEES D"ENTREE = Fichier contenants les tweets a analyser

HHH R
adresse_fichier = "RT_FR.txt"

HHHHHHHHHE
# RESULTATS ISSUS DE L"ALGORITHME =

# - Fichier CumulJour.csv

# - Fichier UniqueJour.csv

# - Fichier de type "adresse_fichier"-Analysis.txt
A

# Fonction pour identifier les mots suivant les hashtags
def find_hashtag(chaine):
result = "
try:
n = chaine.count("#%)
chaine_temp = chaine
for i1 in range(n):
nb = chaine_temp. index("#%)
end = chaine_temp.find(® ",nb)
result = chaine_temp[nb:end] + ", " + result
chaine_temp = chaine_temp[end:]
return result
except:
return result

# Fonction pour déterminer la date du tweets
def find_date(chaine):

date_temp = chaine[-12:].split()

mois = {"Jan":1, "Feb":2, "Mar":3, "Apr":4, “May":5, "Jun":6,

*Jul*:7, "Aug":8, "Sep":9, "Oct":10, "Nov":11, "Dec":12}

result = str(date_temp[1][:-1]) + /" + str(mois[date_temp[O]]) + "/ +
str(date_temp[2])

return result

# Fonction pour vectoriser une chaine en fonction du dictionnaire (la
# dimension du vecteur est donnée par celle du dictionnaire)
def vectorisation(chaine, date):
result = []
for i in range(len(dico)):
temp = O.
for j in range(len(dico[i])):
if dico[i][jJ] in chaine:
temp = 1.
result.append(temp)
TL[i+1] -append(temp)
TL[O] -append(date)
return result
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# Fonction pour créer toutes les combinaisons de mots clefs issus du
# dictionnaire (le code suivant est donné pour une dimension de 2 a 5)
def allCases():
if len(dico) == 2:
All_cases = [[a,b] for a in [0,1] for b in [0,1]]
elif len(dico) == 3:
All_cases = [[a,b,c] for a in [0,1] for b in [0,1] for c in [0,1]]
elif len(dico) == 4:
All_cases = [[a,b,c,d] for a in [0,1] for b in [0,1] for c in [0,1]
for d in [0,1]]
elif len(dico) == 5:
All_cases = [[a,b,c,d,e] for a in [0,1] for b in [0,1] for c in
[0,1] for d in [0,1] for e in [0,1]]
else:
print "Dimension acceptable du dictionnaire entre 2 et 5"
print "Listes des combinaisons possibles dans 1"ordre d"apparition des
thémes du dictionnaire"
print (0 = théme non exigé, 1 = théme requis)”
print All_cases # pour information dans le shell
return All_cases

# Fonction pour mieux visualiser les cas en affichant le ler mot clef de
chaque
# théme lorsque celui-ci est requis. La liste produite est intégrée aux 2
# Fichiers .csv produits
def allCases_def():
All_cases_def = []
for k in range(len(dico)):
for i1 in range(len(All_cases_temp)):
if All _cases _temp[i][k] == 1:
All_cases_temp[i]1[k] = dico[k][O]
else:
All_cases_temp[i][k] = "_" * len(dico[K][OD)
for i in range(len(All_cases_temp)):
1_temp = []
for j in range(len(dico)):
1_temp.append(All_cases_temp[il[i]D)
All_cases_def.append(" ".join(l_temp))
print "Listes des combinaisons possibles en clair”
print All_cases_def # pour information dans le shell
return All_cases_def

# Fonction pour analyser la présence unique des combinaisons de mots clefs
# définis dans le dictionnaire par jour
def analyse _day():
UniqueJdour.append(All _cases_def)
for j in range(len(T_day)):
T1 = T _day[j1[1:110]
UniqueJdour_temp = [0]*len(All_cases)
for k in range(len(T1)):
for i in range(len(All_cases)):
if All_cases[i] == T1[K]:
Uniquedour_temp[i] += 1
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UniqueJdour .append(UniqueJdour_temp)
with open('UniqueJdour.csv', "wb'™) as f:
writer = csv.writer(f)
writer.writerows(UniqueJdour)
print ""Combinaisons uniques par jour"
print np.matrix(UniqueJdour) # pour information dans le shell

# Fonction pour analyser le cumul de présence des combinaisons de mots
# clefs définis par le dictionnaire par jour
def cumul_day(Q):
CumulJour .append(All_cases_def)
for j in range(len(T_day)):
Tl = T_day[j1[1:1[0]
CumulJour_temp = [0]*Men(All_cases)
for k in range(len(T1)):
for i1 in range(len(All_cases)):
t M = np.matrix(All_cases[i])
if np.dot(t M,np.matrix(T1[K])-T) == np.sum(t_M):
CumulJour_temp[i] += 1
CumulJour .append(CumulJour_temp)
with open('CumulJour.csv", "wb'™) as f:
writer = csv.writer(f)
writer._writerows(CumulJdour)
print "Cumul de combinaisons par jour"
print np.matrix(CumulJdour) # pour information dans le shell

# PARAMETRES D" INITIALISATION DE L*ALGORITHME

TL_temp = [[" "-.Join(dico[i])] for i in range(len(dico))]
TL = [["date"]] + TL_temp

All_cases = allCases()

All_cases_temp = deepcopy(All_cases)

All_cases_def = allCases_def()
Temp_day = []

T _day = []

date p = * *

CumulJdour = []
Uniquedour = []

# LANCEMENT DE L"ALGORITHME

# + Récupération des données dans le fichier de données

# + Archivage des résultats du web scrapping dans un fichier 2

# + Archivage des résultats de I"analyse sous forme de fichiers csv,
# analysables via Excel

1l = open(adresse_fichier,"r")

n=20

for i in fl:
n+=1

fl.close()

fl = open(adresse_fichier,"r")
adresse_fichier_arch = adresse_fichier[:-4] + "-Analysis.txt"
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2 = open(adresse_fichier_arch,"w")
for k in range(n):
ligne_temp = fl.readline()
ligne = ligne_temp[:len(ligne_temp)-1] # évite de prendre en compte \n
ligne =
ligne.replace(*'é","e") .replace('e","e") .replace("'é","e") .replace("a","a"")
date = find_date(ligne)
Data_day = vectorisation(ligne.lower(), date)
if date == date_p:
Temp_day.append(Data_day)
if k == n-1:
T_day.append([date_p, Temp_day])
else:
T _day.append([date_p, Temp_day])
if k == n-1:
T_day.append([date, [Data_day]])
date_p = date
Temp_day = []
Temp_day.append(Data_day)
# Archivage ensemble des données brutes pertinentes dans un Fichier de
# type "fichier-Analysis.txt"
f2_write(ligne + "\t" + find_hashtag(ligne) + "\t" + find_date(ligne) +
"\t" + str(vectorisation(ligne.lower(), date)) + '\n"")

fl.close()
f2.close()

—
o
D

<

1

T day[1:]
[T_day[i][0] for i1 in range(len(T_day))]

-
o
o))

<

I

analyse_day(Q)
cumul_day(Q
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sur le compte @RT_France

Le compte @RT_France (site Twitter de la chaine télévisée RT en francgais) a été analysé pour voir
I’évolution des références a la Turquie avant et aprés que le Sukhoi-24 russe a été abattu par les forces
turques. Le choix de ce compte s’est imposé par une limite imposée par I’API de Twitter limitant I'acces
de maniere automatique au 3200 derniers tweets d’un compte. Au 22 décembre, date a laquelle I'idée
de I'algorithme a été imaginée et développée, il n’était pas possible de remonter avant le 26 novembre
sur le compte de RT international. En revanche, cela I’était sur sa version francgaise. L' objectif était de

voir I’évolution des themes avant et apres, I'évenement lié au Su-24.

Ainsi, 4 themes ont été définis :
- Le 1% traite des notions relatives a la Turquie,
- Le2"auSu-24,
- Le 3®*™ 3 Daesh,

- Le 4®™ au trafic de pétrole.

L'analyse s’est effectuée sur 3167 tweets produits par @RT_France entre le 22 novembre et le 22

décembre 2015, en sachant que le Su-24 a été abattu le 24 novembre.
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A3.1. Combinaisons uniques par jour

Tableau 1: Nombre de tweets par jour, du compte @RT_France, ol figurent exactement les combinaisons de thémes requis

turquie|turquie|turquie |turquie|turquie [turquie|turquie [turquie
I su-24 |su-24 |su-24 |su-24 |__ | su-24 |su-24 |su-24 (su-24
- daesh |daesh |__ daesh |daesh |__ daesh [daesh |__ daesh [daesh

Date petrole petrole petrole petrole petrole petrole petrole petrole
22/12/2015_2_7__+__7l__1+_____|______|___1___|___I___|_ﬂ__1I___|___I___
21/12/2015 83 4, 71l 2, 1 | 2 Il 1] 1l I
20/12/2015 74 )| 8 | ! 4 I 1 I I
19/12/2015 61 11 7 10 ! ! 4 | | |
wg/122005]  78) _ of o) N T T T T o T TR T T T T T o T T T ]
17/12/2015] " 100)  OF T ey T T O T T O T T mT T T T T T T T T T T
16/12/2015 78 I 16 I I 5 I3 0 0
15/12/2015__9o_|___2|__13_L__|___L__|___L____5_L____ _ ol o ol o ¢
14/12/2015 58 1! 9l 1l I 13 I 2l 3 | |
13/12/2015 95 | 6 | | 4 ) ) )|
12/12/2015 94 I 2 I | 8 04 | |
ey A I e T e e s e ) R S L e
10/12/2015] 101 L 14 | | 7 T i a7 T
oo/12/008] e8! iy el o ol oy T oy el oy T o At o T ]
og/rzp01s) _7al_ oy vl a0l oy o) oy o8l o) ol o oal oy ol
07/12/2015 95 , 11 | | 3 I | 1l I
06/12/2015 70 s | | 1 2] al |
05/12/2015 75 2 12 | ! 1 I 21 2 I |
VEEYYar (EE I M 4 MR ] Mt Sy IR A | IR T ) T I R
03/12/2015 91 I | ! 14 0 a2l 2 I
02/12/2015] 91 6/ 15id 5! 1 3 ujl 10 sl el 1 Y
01/12/2015] 69 T 7 I il 9 T |
30/11/2015 92 I 12 I 6 I | 1 10 I 10 2l 3, |
29/11/2015) 2y ol 7y ol a0l oy ol 7y ol op ol 3 ol o
28/11/2015)  s7, ol 1op ol 3 ol _op ol _19p ol L _ ol 1 o] _o _ ¢
27/11/2015 82 I 25 I I 16l 1 | 1l 3] |
26/11/2015 67 11 31 | 7 | 19| 10 4l 1l 3 !
2s/11/208) 61l oy a1 o 7] o 1l _ o 200 _ O _ 21 aEhs' O 2 T T
24/11/2015 83] 1, 13] L Tasl g s 17] 0 st I Y
23/11/2015 65 1, 30 | | 2 il il T
22/11/2015 15 |11 | | ' ' '
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A3.2.

Combinaisons cumulées par jour

Tableau 2: Nombre de tweets par jour, du compte @RT_France, ol figurent les combinaisons de thémes requis’?

turquie|turquie|turquie |turquie|turquie [turquie|turquie|turquie

su-24 | su-24 | su-24 | su-24 su-24 | su-24 | su-24 | su-24

daesh | daesh daesh | daesh daesh | daesh daesh | daesh

Date petrole petrole petrole petrole petrole petrole petrole petrole
22/12/2015] 37 1 o8 1 1 1 I 2 | | 1 |
. -+ + +
21/12/2015] 101 7 1 10 3 1 2 | LS O S S A T | I |
20/12/2015| _ 87 1 1_9 [ 1| | 5 1 1 J_1 1 1 1

ez PYZrre I T A I O T O A O A O R
T T T

18/12/2015] 96 L9 L1 | 8

T T T

17/12/2015 lZO_ _ 2 _9_ I SR S SR SR S | _12_ _ o _|_| _1_ _ 0 b0 | 0o ]
16/12/2015] 102 | 19 | | 8 IEN I I
15/12/2015| 110 2, 13 | | 5 I I I
T T T I I I

FEVEEYZRr T IR A IR A N S N - I S N A I R
11/12/2015] 106 T s 7 T 6 1 2 | |

10/12/2015] 124 |_ 0 T aa_ 0 T o Ty o Ty T T 0]
09/12/2015] 92 1 T 1a T3 T I r | 717, r |
08/12/2015] 95 2 s 1 2 1 I 11 o1 2 o |

| | |

07/12/2015) 110 | o 111 | o 11 4 o 10 ] o la J o b o 0o My oo 1o 0

oe/12/2015f 79 | 2 1_7 W 2 1 1 4y o Mo oo a4 P2 W2 F2 W1 oo 1o 0_
05/12/2015] 94 4 1 16 |l 2 | I s Il 2 14 | | |

04/12/2015) 102 L 3 _J_22 . 0 _l__ 4 ol L 019 L QS__r____:____:__

03/12/2015) 124 | 2 17 Wl 2 2 [ o o [ o 22 2 Jf@He T 2 b2 o j o " 0
02/12/2015] 142 T 18~ | " 31 W41 | 3 | T 2 7 [Ed1 e 2 7 I
01/12/2015] 95 2 10l 2 | 7 | 16 1l 2 13 M2 jiacT T
I I I

30112005 127 13 a6 I3 oo M1 1 f1 e M2 03 M2 s oo oo 1o ]
29/11/2015] 73 . 7 , 7 | 10 I I3 1 I
28/11/2015] 91 .11 . 4 | 21 | 11 | 11 I

27/1120050 129 13 L o26_ M1 4 4 J_ 1 L o) 22 )03 ¥ o1 a1 3o o1 ]

26/11/2015] 134 | 3 " 36 |1 | 10 | O SRR M - I 2 ®s W1 3 1 0o | o I_ 0 ]
25/11/2015| 130 Y T I 3 P20 |1 s 1 Imaz 2

24/11/2015] 167 | 1 1 26 |0 1 48 | 0 II:I_s_ ~ o0 a0 1 I8 | 0 ‘F@I_ 0 _rﬂ N

23/11/2015_9§_L_1_|_3£_L__I___L__I___L___2__L____J.____J.____J.__
22/11/2015] 26 11 | | |

A3.3.

Eléments d’interprétation du cas traité

Il est notable de voir plusieurs éléments :

compréhensible.

date.

Absence totale de Tweets citant des mots relatifs a la Turquie avant le 24 novembre.

Fort taux de tweets le 24 novembre, mélant Turquie et avion russe, ce qui est parfaitement

En revanche, des tweets parlant de la Turquie et de Daesh apparaissent également a la méme

72 La différence avec le tableau précédent est qu’un tweet présentant la combinaison « Daesh, Pétrole,

Turquie » est également comptabilisé pour les combinaisons « Daesh », « Daesh, Pétrole », « Daesh,

Turquie »,...
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- Dansles jours qui suivent, les tweets sur I'avion russe décroissent rapidement. Mais une autre
combinaison de thémes éclot : celle entre Turquie, Daesh et un trafic de pétrole (pic atteint le

2 décembre).

Il faut également prendre en compte que durant cette période, plusieurs éveénements relayés par le
compte Twitter @RT _France eurent lieu comme la COP21 qui s’est déroulée a Paris, les élections
régionales en France avec la montée du Front national, la crise a la téte de la FIFA, une attaque

terroriste a Istanbul, les élections législatives en Espagne,...

La guerre de I'information dans la grande stratégie russe Page 59



	1.1. La stratégie russe aujourd’hui
	1.1.1. Les dangers extérieurs : L’OTAN comme menace principale
	1.1.2. Les dangers intérieurs : Eviter la propagation des révolutions colorées
	1.1.3. Analyse de la perception russe

	1.2. L’évolution de la stratégie russe en matière de GI
	1.2.1. Le périmètre de la GI : à la croisée de nombreux domaines
	1.2.2. Un rôle croissant de l’information dans les sociétés modernes…
	1.2.3. …qui ont forcé la Russie à modifier sa stratégie

	1.3. Un soft power vers les centres de gravité de la société de l’information
	1.3.1. Le poids de l’opinion publique
	1.3.2. L’homme politique reste toutefois un acteur central à influencer
	1.3.3. Saper la profondeur stratégique ennemie

	2.1. Une stratégie russe dans la GI pour niveler les avantages techniques, opérationnels et diplomatiques adverses
	2.1.1. Exemple récent #1 : Politique intérieure
	2.1.2. Exemple récent #2 : Intervention de la Russie en Géorgie
	2.1.3. Exemple récent #3 : Intervention de la Russie dans la crise Ukrainienne
	2.1.4. Exemple récent #4 : Intervention de la Russie en Syrie
	2.1.5. Conclusions sur le système mis en place : La GI en appui des opérations et de la diplomatie

	2.2. Du « Soft power » à un « terrorisme de l’information »
	2.2.1. Un outil de communication traditionnelle repris en main par Poutine
	2.2.2. Une présence également dans les médias sociaux
	2.2.3. Une intervention offensive dans le cyber, notamment via des « Hacktivistes »

	2.3. Des résultats, mais quelle pérennité ?
	2.3.1. La GI pour abaisser les seuils d’engagement des puissances étatiques
	2.3.2. Une GI maîtrisée qui laisse peu d’espace à l’adversaire
	2.3.3. Mais quelle avenir lorsqu’elle est découverte ?

	3.1. Le besoin d’une cohérence stratégique adaptée et démocratique
	3.1.1. Les limites d’une stratégie symétrique
	3.1.2. Réagir vite : l’OODA médiatique
	3.1.3. Le besoin d’anticiper et de planifier pour conserver la cohérence

	3.2. Une réponse intégrée de l’OTAN et/ou de l’UE ?
	3.2.1. L’inadaptation d’une réponse otanienne qui pourrait accroître les tensions
	3.2.2. Une nécessaire coordination européenne
	3.2.3. Rappeler le principe fondamental de subsidiarité européenne

	3.3. Contrer la propagande russe et ses thèses « complotistes », en mettant fin au politiquement correct
	3.3.1. Marginaliser la propagande russe
	3.3.2. Exiger plus de transparence de la part des acteurs politiques et médiatiques pour recréer la confiance
	3.3.3. Débattre plus sainement en mettant fin au politiquement correct

	Sources d’origine francophone
	Sources d’origine anglo-saxonne
	Sources d’origine russophone
	Sources d’autres origines
	A1.1. Etape 1 : Récupération des tweets
	A1.2. Etape 2 : Algorithme
	A1.3. Etape 3 : Résultats et analyse
	A1.3.1. Résultats de l’algorithme
	A1.3.2. Limites de l’algorithme

	A3.1. Combinaisons uniques par jour
	A3.2. Combinaisons cumulées par jour
	A3.3. Eléments d’interprétation du cas traité

